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tenfold 2024 (24.0)

Trau, schau, wem!

von Dr. Christian Knermann

Mit tenfold bietet der gleichnamige 6sterreichische
Hersteller eine IAM-Plattform zur Verwaltung von
Benutzerkonten und Berechtigungen. Die Software
automatisiert Arbeitsablaufe und reduziert manuelle
Tatigkeiten in lokalen Microsoft-Umgebungen wie
auch in Microsoft 365 und zahlreichen Systemen von
Drittanbietern. IT-Administrator hat die neueste
Version in der Praxis erprobt und war von der

Funktionsvielfalt begeistert.

m er Titel dieses Tests, die Schluss-
worte einer Fabel des antiken Dich-
ters Aesop, hat bis heute im allgemeinen
Sprachgebrauch tiberdauert. Frei iibersetzt
rat das Sprichwort dazu, niemandem
leichtfertig Vertrauen zu schenken. Es trifft
damit bestens auf den Anspruch an ein
modernes Identity- und Access-Manage-
ment (IAM) zu, der sich aus Gesetzen, Ver-
ordnungen und regulatorischen Anforde-
rungen ergibt, teils aus Complianceregeln,
die Organisationen sich selbst auferlegen.

Nicht nur Unternehmen, die ihren IT-
Betrieb an Normen wie der ISO/IEC-
27000-Reihe oder dem TISAX-Standard
ausrichten, stehen vor den Herausforde-
rungen, Least-Privilege- und Need-to-
know-Prinzipien umzusetzen. Sie miissen
also ihre Anwender mit den minimal n6-
tigen Berechtigungen ausstatten und den
Zugriff auf Informationen nur gewéhren,
wenn und solange es notig ist. IAM kiim-
mert sich hier um die zentrale Verwaltung
von Benutzerkonten mit ihren Zugriffs-
rechten und hat dabei im Optimalfall
samtliche Systeme und Anwendungen
des Unternehmens sowohl lokal als auch
in der Cloud im Blick. Dieser Herausfor-
derung hat sich tenfold aus Wien mit sei-
ner IAM-Plattform gestellt.

Kompletter Lebenszyklus im Fokus
tenfold zielt mit der hauseigenen Software
auf eine umfassende Verwaltung von Be-

nutzern und ihren Zugriffsrechten iiber
den kompletten Lebenszyklus der Konten,
begonnen beim Eintritt ins Unternehmen
tiber eine Karriere mit beliebig vielen
Wechseln von Positionen und Abteilun-
gen bis hin zum Austritt aus der Organi-
sation. Verbreitet ist hier das Meme eines
Azubis, der im Laufe seiner Ausbildung
alle Abteilungen durchlauft und schlief3-
lich die weitreichendsten Zugriffsrechte
besitzt, da beim Wechsel in die néchste
Abteilung niemand daran denkt, nicht
mehr benétigte Berechtigungen zu wi-
derrufen. Dem mdchte der Anbieter mit
mehreren Ansétzen entgegenwirken.

So stellt tenfold das Self-Service-Prinzip
in den Mittelpunkt. Ziel ist dabei, die IT-
Abteilung zu entlasten und den Fachab-
teilungen selbst die Verwaltung zu ermog-
lichen, Aufgaben also an die inhaltlich fiir
die Daten zustdndigen Stellen zu verla-
gern, die am ehesten beurteilen konnen,
wer welche Berechtigungen benétigt. Zu-
dem setzen die Osterreicher auf flexibel
konfigurierbare Workflows, die Geneh-
migungsprozesse auch tiber mehrere Hie-
rarchieebenen hinweg automatisieren.
Das System folgt dabei einem No-Code-
Ansatz fiir die Workflows, ohne tiefgrei-
fende Kenntnisse in Skript- oder Pro-
grammiersprachen vorauszusetzen.

Im Hinblick auf Compliance-Anforde-
rungen und interne wie externe Audits
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hilft das integrierte Reporting Admins
und Datenverantwortlichen dabei, die

Vergabe von Zugriffsrechten in allen ver-
bundenen Systemen nachvollziehbar zu
dokumentieren. tenfold vergibt Berech-
tigungen nicht nur einmalig, sondern
kiimmert sich auch um eine regelmiflige
Rezertifizierung, also die Uberpriifung,
ob vergebene Zugriffsrechte noch passen
und tatsdchlich nur autorisierte Nutzer
auf sensible Daten zugreifen diirfen.

Gut verzahnt mit Microsoft

und Drittanbietern

tenfold legt den Fokus auf hybride Mi-
crosoft-Infrastrukturen lokal wie auch in
der Cloud. Die Software arbeitet mit Ac-
tive-Directory-Umgebungen einschlief3-
lich Dateiservern, klassischen Exchange-
und SharePoint-Servern sowie mit Mi-
crosoft 365 zusammen.

Dartiber hinaus bringt der Anbieter iiber
einen eigenen Marketplace Plug-ins mit,
die zahlreiche Systeme von Drittanbietern
integrieren. Ohne Anspruch auf Vollstan-
digkeit seien hier das ERP-System von
SAP, Groupware wie HCL Notes, Group-
wise und Zimbra, Ticketsysteme wie
OTRS, ServiceDesk Plus und TOPdesk
oder Jira sowie die Softwareverteilung
Matrix42 Empirum erwahnt. Weitere Sys-
teme, fiir die sich kein herstellerspezifi-
sches Plug-in findet, integriert tenfold
mithilfe eines generischen Connectors,
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per REST-API sowie iiber Java-, Power-
Shell-, SSH- und LDAP-Schnittstellen.

Wahl zwischen drei Editionen
tenfold vertreibt seine Software tiber Part-
ner, die auch bei der Inbetriebnahme un-
terstlitzen. Ausschlaggebend sind dabei
die gewtinschte Edition sowie die Anzahl
an Benutzern im Unternehmen. Letztere
berechnet der Anbieter nur anhand natiir-
licher Personen und deren aktiven Konten.
Deaktivierte Konten zahlen ebenso wenig
wie Accounts von Funktionsbenutzern.

Der Hersteller bietet sein Produkt in den
drei Editionen Essentials, Essentials 365
und Enterprise mit aufsteigendem Funk-
tionsumfang an. Alle drei umfassen den
gleichen Kern an grundlegenden Funk-
tionen von der automatischen Verwaltung
der Identitdten tiber ihren gesamten Le-
benszyklus, das Management von Zu-
griffsrechten im Self-Service bis hin zu
zentralem Reporting und regelmafliigen
Rezertifizierungen.

Die Essentials-Edition bindet lokale AD-
Infrastrukturen und daran angeschlossene
Dateiserver sowie Exchange Server an.
Sie bringt zudem die REST-API, Schnitt-
stellen fir PowerShell und Java-basierte
Skripte sowie ein Plug-in fiir E-Mail-Be-
nachrichtigungen mit. Die hoheren Edi-
tionen erlauben dariiber hinaus die An-
bindung zusitzlicher Systeme.

Die Variante Essentials 365 erweitert die
Verwaltung auf hybride Bereitstellungen
in Verbindung mit Entra ID, Microsofts
ehemals als Azure AD bekanntem Ver-
zeichnisdienst in der Cloud. Hier kiim-
mert sich tenfold vor allem um die Diens-
te Exchange Online, SharePoint Online,
Teams und OneDrive.

Erst die Enterprise-Edition dehnt den
Funktionsumfang auf Microsoft Dyna-
mics NAV, Microsoft SQL Server sowie
die Groupware-, Helpdesk-Systeme und
weitere Anwendungen von Drittanbietern
aus. Auch die SSH-Schnittstelle sowie den
generischen Connector und hersteller-
unabhéngige Import- und Export-Plug-
ins gibt tenfold nur der Enterprise Edition
mit. Im Fokus unseres Interesses stand
vor allem die Essentials-365-Edition im
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Hinblick auf die Verwaltung eines lokalen
AD mit angeschlossenem Dateiserver so-
wie von Ressourcen in Microsoft 365.

IAM auf drei Saulen

Das IAM-System basiert auf drei Server-
rollen: dem eigentlichen Applikationsserver,
einer Datenbank zur Speicherung aller Ein-
stellungen sowie der Benutzer- und Be-
rechtigungsdaten und mindestens einem
Agenten. In kleineren Umgebungen diirfen
sich alle Rollen ein und denselben physi-
schen oder virtuellen Server teilen. Die Sys-
temanforderungen sind laut Hersteller mo-
derat. Sowohl der Applikationsserver als
auch der Agent verlangen lediglich 8 GByte
Haupt- sowie mindestens 10 GByte Mas-
senspeicher. Teilen sich Applikationsserver
und Agent einen Server, verdoppeln sich
diese Werte. Der Applikationsserver beno-
tigt eine Java-Laufzeitumgebung und bringt
diese bei der Installation automatisch mit.
Die Datenbank darf sich auf demselben
System wie der Applikationsserver befin-
den, muss dies jedoch nicht. Alternativ
kann ein bestehender Datenbankserver,
wahlweise Microsoft SQL Server oder
Oracle Database, eine separate Datenbank
bereitstellen. Fiir kleinere Umgebungen
unterstiitzt tenfold die Express-Edition
beider Datenbanksysteme, bittet aufgrund
der Performance- und Gréfienbeschrin-
kungen jedoch vor dem Einsatz um Riick-
sprache mit dem Support.

Der tenfold-Agent kiitmmert sich um die
Verzahnung mit den Zielsystemen, liest
und setzt Berechtigungen auf NTFS-Da-
teiservern sowie lokalen Exchange- und
SharePoint-Servern. In geografisch ver-
teilten Umgebungen sieht der Hersteller
eine Instanz des Agenten pro Standort
vor. Falls die entfernten Standorte min-
destens mit 1-GBit/s-Geschwindigkeit
verbunden sind, ist jedoch nicht zwin-
gend eine separate Instanz erforderlich.

App-Registrierung fiir die Cloud

Fiir den Zugriff auf das AD setzt tenfold
aus Sicherheitsgriinden zwingend auf ver-
schliisseltes LDAPS. Zudem benétigt der
Applikationsserver dauerhaft eine ausge-
hende HTTPS-Verbindung zum Market-
place des Herstellers, da das System selbst-
tatig die genutzten Plug-ins aktualisiert.
Weitere notwendige Port-Freischaltungen

im internen Netz erldutert die umfang-
reiche Dokumentation, die auch die Ein-
richtung der Dienstkonten und ihrer Be-
rechtigungen beschreibt.

So setzt tenfold auf mehrere Konten, ein
Dienstkonto fiir den Betrieb des Appli-
kationsservers sowie jeweils separate Kon-
ten fiir das Management von Benutzern
und ihren Zugriffsrechten im AD, auf Da-
teiservern sowie in lokalen Exchange-
und SharePoint-Umgebungen. Fiir die
Verwaltung von Berechtigungen in Mi-
crosoft 365 benétigt tenfold eine App-Re-
gistrierung in Entra ID mit Zugriff auf
das Microsoft Graph-API. Auch diesen
Zugriff mit den notigen Berechtigungen
in Microsofts Cloudinfrastruktur erlautert
die Dokumentation detailliert.

Im Rahmen unseres Tests installierten
wir den Applikationsserver mitsamt Da-

tenfold 2024 (24.0)

Produkt
Software fiir das Identity- und
Access-Management (IAM).

Hersteller
tenfold
www.tenfold-security.com

Preis
Die Essentials-Edition als kleinstmdgliche
Variante kostet fur ein exemplarisches Unter-
nehmen mit 100 Benutzern als Kauflizenz
inklusive einem Jahr Wartung 4320 Euro. Die
Essentials-365-Edition flir ein Unternehmen
mit 500 Benutzern schldgt als Kauflizenz mit
einem Jahr Wartung mit 24.950 Euro zu
Buche; weitere Preise sind abhangig von
Edition und UnternehmensgroBe.
Systemanforderungen
Applikationsserver: Microsoft Windows Ser-
ver 2012 (R2) /2016 /2019 / 2022 mit der
Java-Laufzeit-Umgebung Amazon Coretto.
Datenbank: Microsoft SQL Server 2014 SP3 /
2016 SP2/2017 /2019 / 2022 mit Microsoft
SQL Server Management Studio oder Oracle
Database 12.1/12.2/18c/ 19¢ mit Oracle
SQL Developer.
Agent: Microsoft Windows Server 2012 (R2) /
2016 /2019 /2022 mit .NET-Framework 4.8
(64-Bit).
Technische Daten
www.it-administrator.de/downloads/
datenblaetter
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Bild 1: tenfold erlaubt das Planen des Lebenszyklus von Benutzerkonten im Voraus und

setzt die Phasen automatisch um.

tenbank und den Agenten auf einer VM
unter Windows Server 2019 mit Micro-
soft SQL Server 2019. Die begleitende
Dokumentation gibt hierbei keine Rétsel
auf und fithrt kleinschrittig zur betriebs-
bereiten Umgebung, deren weitere Ver-
waltung grundsitzlich per Weboberfliche
im Browser erfolgt. Mit der aktuellen Ver-
sion 24.0 hat tenfold die HTML-Benutz-
eroberfliche gegentiber fritheren Versio-
nen grundlegend renoviert und setzt nun
auf ein modernes Layout, in dem sich Ad-
mins intuitiv zurechtfinden. Zunachst re-
gistrierten wir unter dem Punkt "Provi-
sioning / Schnittstellen / Agents (MSIA)"
unsere Agenten.

Anschlieflend begaben wir uns daran,
unter dem Meniipunkt "Organisation”
manuell die Struktur unseres exemplari-

schen Unternehmens abzubilden. Alter-
nativ ist bei der Einfithrung in einer be-
stehenden Infrastruktur auch der umge-
kehrte Weg moglich und tenfold kann
vorhandene Informationen wie Abtei-
lungsnamen und Hierarchien sowie
Standorte aus den AD-Konten von exis-
tierenden Benutzern importieren.

Unternehmensstruktur

als Grundlage

tenfold eréffnet umfangreiche Moglich-
keiten, sowohl die logische als auch die
geografische Struktur einer Organisation
zu erfassen. Dies vereinfacht im laufenden
Betrieb die Pflege von Stammdaten, da
tenfold Attribute, wie etwa Standort oder
Abteilung eines Benutzers, anstelle von
Freitext mit strukturierten Informationen
aus Dropdown-Listen fiillt.
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Im Hinblick auf die Aufbauorganisation
hinterlegten wir hier Unternehmen und
Unternehmensteile, Abteilungen mit ihrer
Hierarchie sowie Kostenstellen. Die phy-
sische Struktur konnten wir mithilfe von
Niederlassungen und Gebéuden abbilden.
An dieser Stelle verwendet die Software
auch den Begriff der Organisationseinhei-
ten, versteht darunter jedoch etwas anderes
als OUs im AD. Eine Organisationseinheit
fasst hier mehrere Niederlassungen zusam-
men. Laut Hersteller reichen den meisten
Unternehmen die logischen Objekte der
Abteilungen und Niederlassungen, tenfold
ist aber in der Lage, auch sehr grofle, in-
ternational aufgestellte Organisationen mit
komplexen Strukturen abzubilden.

Unter einer Person als primarem Objekt
versteht tenfold zunéchst eine natiirliche
Person, die das System auf einem oder
mehreren Benutzerkonten in verbundenen
Systemen abbildet. Dies fithrte uns zur
grundlegenden Konfiguration, wo wir zu-
néchst unter dem Punkt "Einstellungen /
E-Mail / SMTP-Server" das System fiir
den Versand von Mail-Benachrichtigun-
gen ertiichtigten. Hier bietet tenfold zwei
Optionen, wahlweise die Konfiguration
fiir den Mailserver in Form einer YAML-
Datei oder direkte Eingabe im Webfront-
end. In letzterem Fall versteht sich tenfold
auf die tiblichen Optionen, namlich Ver-
schliisselung per TLS/SSL oder StartTLS
sowie authentifizierten Versand.

An dieser Stelle sei eine Besonderheit er-
wihnt: tenfold speichert sdémtliche An-
meldeinformationen zu verbundenen
Systemen verschliisselt und verwaltet die-
se an einer zentralen Stelle unter dem
Punkt "Provisioning / Zugangsdaten".
Dort konfigurierten wir auch gleich den
Funktionsbenutzer fiir den Zugriff auf
unser lokales AD sowie die App-Regis-
trierung in Entra ID.

AD schnell eingerichtet

Die Verbindung zum AD richteten wir
unter "Einstellungen / Active Directory
Dominen" ein. Die Konfiguration er-
streckt sich dabei iiber mehrere Register
im Hauptbereich des Fensters. Neben den
Koordinaten eines Domain Controllers
konnten wir in der Sektion "Doménen-
objekte" den Basis-DN definieren, unter
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dem tenfold nach Objekten sucht. Alter-
nativ zu allen Objekten unterhalb der
Suchbasis bietet tenfold flexible Regeln
fiir zu beriicksichtigende Organisations-
einheiten (Organizational Unit, OU) und
Gruppen wie auch Ausschliisse.

Drei weitere Register kiimmern sich um
die zu verwaltenden lokalen Ressourcen
"Fileserver" sowie "Exchange" und "Share-
Point". Hier hinterlegten wir die OU fiir
die Gruppen zur Vergabe von Berechti-
gungen auf Dateifreigaben und fiigten
dann im unteren Bereich des Fensters un-
sere Freigaben hinzu. Dabei erwiesen sich
die vielféltigen Optionen als besonders
praktisch. Neben dem Anzeigenamen
und Pfad zur Freigabe sowie dem zustan-
digen Agenten konnten wir pro Freigabe
die Scan- und Bearbeitungstiefe fiir die
Dateisystemberechtigungen festlegen.

Standard ist hier keine Einschriankung, al-
ternativ beschrankt tenfold Scans und Be-
arbeitung von Berechtigungen sowie den
Self-Service jeweils auf eine oder mehrere
Verzeichnisebenen, maximal bis zu 15. Fi-
ne Beschriankung kann hier die Perfor-
mance steigern und ein Ausufern an un-
terschiedlichen Berechtigungen sowie
zugehorigen Gruppen verhindern. Das
System identifiziert zudem explizit verge-
bene Berechtigungen und aufgebrochene
Vererbung etwa aufgrund versehentlich
verschobener Verzeichnisse. Die automa-
tisch generierten Fileservergruppen zur
Vergabe von Berechtigungen folgen einem
anpassbaren Namensschema.

Dazu hatten wir bereits vor der Anbindung
unserer Doméne im Bereich "Berechtigun-
gen / Berechtigungsgruppen / Fileserver /
Einstellungen" eine Konfiguration angelegt,
nach der tenfold die Rechte verwaltet. Das
System unterstiitzt unterschiedliche RBAC-
Modi (Role-Based Access Control), unter
anderen das von Microsoft empfohlene
Prinzip AGDLP (Account, Global Group,
Domain Local Group, Permission). Hier
abstrahiert die Software weitestgehend
vom Hantieren mit AD-Gruppen, um die
zugehorigen Gruppen und ihre Hierarchie
kitmmert sich das System selbstédndig. Ad-
mins konnen sich somit ganz auf die lo-
gische Modellierung von Berechtigungen
konzentrieren.

www.it-administrator.de
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Bild 2: Der integrierte BPMN-Editor unterstiitzt auch komplexe Workflows

mit mehreren Genehmigungsschritten.

Flexible Automatik

fiir Benutzerkonten

Bei der Verwaltung von Personen unter-
scheidet tenfold grundsitzlich zwischen
Mitarbeitern und externen Benutzern.
Auch hier regelt das System so viel wie
moglich automatisch, wobei uns die viel-
faltigen Moglichkeiten der Regeln fiir Be-
nutzernamen iiberzeugten. Die konnten
wir unter "Provisioning / Regelwerke / Be-
nutzernamen" beeinflussen und etwa se-
parate Regeln fiir Mitarbeiter und Externe
verwalten. Eine Entscheidungstabelle steu-
ert dabei, welche Regel wann greift.

Der Generator fiir Benutzernamen kann
auf Wunsch in den Feldern fiir Vor- und
Nachnamen Sonderzeichen ersetzen oder
mithilfe frei definierbarer Code-Snippets
darauf reagieren. Die Benutzernamen, etwa
zur Anmeldung am AD und weiteren an-
geschlossenen Systemen, stattet die Platt-
form optional mit Préfix oder Suffix aus
und behandelt Félle von Namensgleichheit
nach verschiedenen Eskalationsschemata
durch Anhiéngen einer laufenden Nummer
oder Variation der Anteile von Vor- und
Nachnamen.

Dartiber hinaus regelt der Bereich "Pro-
visioning / Feldmappings" detailliert, wel-
che Felder der Stammdaten tenfold in
welche AD-Attribute iibertragt und um-
gekehrt. Im Bereich "Provisioning / Plug-
ins / Active Directory User Lifecycle"
fanden wir weiterhin eine Fiille an Mog-

lichkeiten zur Automatisierung der Be-
nutzerverwaltung. So sortiert tenfold Be-
nutzer anhand einer Entscheidungstabelle
basierend auf einer Feldregel in eine be-
stimmte OU im AD ein und setzt beim
Anlegen den User Principal Name (UPN)
sowie das initiale Passwort. Letzteres ver-
schickt tenfold entweder per E-Mail oder
sorgt mithilfe eines One-Time-Secret-Ver-
fahrens fiir zusétzliche Sicherheit. Ein sol-
ches One-Time-Secret teilt das System,
optional gesichert mit einer zusitzlichen
Authentifizierung am AD, wahlweise dem
Anforderer, dem Vorgesetzten oder direkt
der betroffenen Person, fiir die das Be-
nutzerkonto bestimmt ist, mit.

Zur Abbildung von rollenbasierten Be-
rechtigungen aufgrund von Zugehorigkeit
zu einem Standort oder einer Abteilung
verwendet tenfold Profile, die wir unter
"Governance / Profile / Verwaltung" kon-
figurierten. Profile weisen automatisch
die fiir eine bestimmte Rolle benétigten
Ressourcen und Berechtigungen zu. Da-
bei konnten wir optional auch eine Uber-
gangszeit definieren, die beim Entfernen
einer Profilzuweisung greift. So gewéhr-
leistet die Software, dass ein Mitarbeiter
beim Wechsel in eine neue Abteilung den
Zugriff auf Ressourcen seiner vorherigen
Abteilung nicht unmittelbar verliert, son-
dern erst nach einer wéhlbaren Frist von
Tagen. Individuelle Zuweisungen abseits
der jeweiligen Rolle entzieht tenfold dabei
jedoch nicht automatisch.
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Bild 3: tenfold findet und korrigiert explizit gesetzte Berechtigungen, die von der Vererbung abweichen, auf lokalen Fileservern sowie auch in Microsoft 365.

Im Self-Service zum AD-Benutzer
Sobald wir alle Voraussetzungen und Re-
geln nach unseren Wiinschen konfiguriert
hatten, konnten wir uns daran machen, Be-
nutzer anzulegen und Ressourcen zu ver-
walten. Den einfachsten Zugang ebnet die
Startseite des Webfrontends mit farblich
nach Kategorien unterschiedenen Kacheln.
Mit Einstiegspunkten des Typs "Fiir mich"
fordert jeder Benutzer fiir den Eigenbedarf
Ressourcen an, vollzieht den Status bereits
angeforderter und genehmigter Requests
nach, richtet Stellvertreter ein oder andert
im Self-Service seine Stammdaten. Je nach
Berechtigungen oder erteilten Stellvertre-
tungen legen Kacheln des Typs "Fiir andere”
weitere Benutzer an oder fordern Ressour-
cen im Namen anderer an. Kacheln des
Typs "Verantwortung'" ermdglichen je nach
Berechtigungen administrative Operatio-
nen auf Ressourcen oder Benutzerkonten.

Auf diesem Weg konnten wir nun weitere
Benutzer, Mitarbeiter wie auch Externe,
mit frei gewédhlten Werten oder anhand
vordefinierter Profile anlegen. Im ersten
Schritt priift das System dabei auf Du-
bletten und warnt, falls ein Benutzer mit
identischem Namen bereits existiert, lasst
weitere Konten gleichen Namens aber an-
hand der Generatorregeln zu. Die Einga-
bemaske fiir Personendaten ist frei kon-
figurierbar, sodass das Frontend samtliche
relevanten Felder abfragt und Benutzer
aufgrund der gewéhlten Werte etwa fiir
die Abteilung und die Niederlassung au-

tomatisch in die passende OU sowie AD-
Gruppen aufnimmt und auch gleich zu-
gehorige Ressourcen zuweist. tenfold er-
laubt granulare Berechtigungen fiir jedes
einzelne Feld der Eingabe, sodass etwa
nur die Personalabteilung bestimmte Fel-
der der Personaldaten, wie Personalnum-
mer, Bankverbindung oder Privatadresse,
iiberhaupt sehen und dndern kann.

Lebenszyklus

mehrphasig abbildbar

Ebenso einfach gelang es uns, tiber die
Kachel "Fiir andere anfordern” Anderun-
gen vorzunehmen. Dabei interpretiert
tenfold jede Anderung als Request, so-
wohl Ressourcenanforderungen als auch
Anderungen an den Personaldaten, Stell-
vertretern oder der Abteilungszugehorig-
keit. Die Bedienung tiber das Webfront-
end gestaltet sich derart einfach, dass
Admins Anderungen, die sich im Hin-
tergrund auf das AD und weitere ange-
schlossene Systeme auswirken, gefahrlos
auch an weniger IT-affine Anwender in
anderen Abteilungen delegieren kénnen.

Als besonders praktisch erwies sich der
Editor fiir den Lebenszyklus einer Person.
Nach der Auswahl einer Person erreichten
wir Giber die Kachel "Personendaten be-
arbeiten" deren Stammdaten, zugewiesene
Ressourcen und zugeordnete Dokumente.
Auf der weiteren Registerkarte "Lifecycle”
konnten wir den Lebenszyklus der Person
modellieren. Anders als das AD, das nur
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ein fixes Ablaufdatum pro Benutzerkonto
kennt, kann tenfold {iber mehrere Phasen
hinweg ein Konto nach Bedarf sperren,
reaktivieren und 16schen. So konnten wir
eine Person fiir eine geplante Abwesen-
heit, wie etwa eine Phase der Elternzeit,
deaktivieren, anschliefiend reaktivieren
und schliefflich zum voraussichtlichen
Vertragsende die Deaktivierung oder Lo-
schung vorsehen (Bild 1).

Einfache Verwaltung auch
komplexer Workflows

Die Verwaltung von Dateisystemberech-
tigungen haben wir aus zwei Perspektiven
betrachtet: Zum einen natiirlich aus der
Sicht des Admins, der im Bereich "Berech-
tigungen / Active Directory / Fileserver"
in einer Explorer-Ansicht Dateifreigaben
browsen und fiir die Verzeichnisse darin
die Berechtigungen anzeigen und auch an-
passen kann. Dabei verwendet tenfold die
unter "Berechtigungen / Berechtigungs-
gruppen / Fileserver / Berechtigungsstu-
fen" hinterlegten fiinf Stufen "Ordnerinhalt
anzeigen (LST)", "Lesen und Ausfithren
(RX)", "Andern (MD)", "Andern Plus
(MX)" oder "Vollzugriff (FC)".

Damit vereinfacht die Software die typi-
scherweise benétigten Berechtigungen
gegeniiber den vielfiltigen Optionen in
Microsofts NTES-Eigenschaften deutlich.
Vorlagen helfen dabei, wiederkehrende
Strukturen, etwa fiir identisch aufgebaute
Projektordner, zu erzeugen.
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Aus der Sicht eines Endanwenders gestal-
ten Self-Services und Workflows die Ver-
waltung noch einfacher. Dazu erstellten
wir zunéchst einige Eintrdge im Bereich
"Governance / Genehmigungen / Kon-
texte". Ein solcher Kontext ist dhnlich ei-
nem Postfach ein logischer Sammelpunkt
fir Anfragen zum Zugriff auf eine oder
mehrere Ressourcen.

Die Workflows konfigurierten wir an-
schlieflend im Bereich "Governance / Ge-
nehmigungen / Workflows". tenfold
bringt hier einige vorgefertigte Workflows
mit, die wir anpassen oder als Vorlage fiir
eigene Workflows verwenden konnten.
Das System bietet hierzu einen interak-
tiven Editor, mit dem Admins ihre Work-
flows grafisch nach Business Process Mo-
del and Notation (BPMN) modellieren.
Der Editor ermdglicht auch komplexe
Workflows mit mehreren Genehmigungs-
schritten oder Verzweigungen (Bild 2).

Anschlieflend konnten wir die Workflows
mit mehreren Browserfenstern aus der
Sicht von verschiedenen Nutzern und
Rollen durchspielen. Sobald ein Geneh-
migungsschritt auf eine Person wartet,
erscheint eine Nachricht tiber die zu er-
ledigende Aufgabe im Webfrontend der
jeweiligen Person. Das System informiert
zusétzlich per E-Mail dartiber.

Abweichungen schnell ermittelt

Analog zu Berechtigungen im Dateisys-
tem verwalteten wir auch Ressourcen in
Microsoft 365. tenfold automatisiert hier
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die Handhabung von Gruppen, Teams,
Exchange, SharePoint und generell geteil-
ten Inhalten sowie die grundlegende Zu-
weisung von Lizenzen. So versahen wir
etwa jeden Benutzer automatisch beim
Anlegen mit einer Microsoft-365-E3-Li-
zenz, vergaben eine E5-Lizenz oder spe-
zielle Produkte wie Visio oder Project
aber nur nach manueller Anforderung
und einem Genehmigungsworkflow.

Uberzeugt haben uns anschlieffend vor
allem die umfangreichen Moglichkeiten
der Rezertifizierung, der Berichte und
des Auditors. Per Schnellsuche nach ei-
ner Person konnten wir einen Bericht
iiber simtliche ihrer effektiven Berech-
tigungen erzeugen. Mit dem Fokus auf
ein Verzeichnis oder eine Ressource in
Microsoft 365 liefert das System detail-
lierte Informationen dazu, welche Be-
nutzer und Gruppen zugreifen diirfen.
Aus Sicht von Compliance und Infor-
mationssicherheit erweist sich dabei als
duflerst niitzlich, dass tenfold Berechti-
gungen auferhalb der Vererbungshie-
rarchie anzeigt (Bild 3).

Insbesondere in Microsoft 365 erlauben
Benutzer oftmals versehentlich mittels
Linkfreigaben freiztigigeren Zugriff, als sie
eigentlich beabsichtigen. tenfold hilft dabei,
solche Freigaben zu ermitteln und zu kor-
rigieren. Compliance- und Informations-
sicherheitsbeauftragte diirfen sich weiter-
hin dariiber freuen, dass die Plattform alle
iiber das System veranlassten Anderungen
in Form von "Requests" nachvollziehbar

dokumentiert und der "Auditor" zudem
eventuell am System vorbei durchgefiihrte
Anderungen ermittelt.

Fazit

Wer darf worauf zugreifen und wer hat
dies veranlasst? tenfold positioniert sich
als umfassendes Werkzeug fiir das Ac-
cess Management sowohl in lokalen AD-
Infrastrukturen als auch in Microsoft
365. Die Plattform bringt derart viele
Funktionen mit, dass wir im Rahmen
unseres Tests langst nicht alle Bereiche
betrachten konnten. Hervorgehoben sei-
en die Moglichkeiten der Steuerung von
Benutzerkonten und Zugriffsrechten,
vor allem im Hinblick auf Microsoft 365.
Besonders in Microsofts Cloud geben
Endanwender oftmals unbeabsichtigt zu
viele Informationen frei. tenfold identi-
tiziert Abweichungen, unterstiitzt beim
Korrigieren der Berechtigungen und
stellt so die Compliance sicher. (In) ¥
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Die Details unserer Testmethodik finden Sie
unter www.it-administrator.de/testmethodik
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