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NUTZEN & RISIKO VON MICROSOFT TEAMS tenfold

+ VORTEILE + ! GEFAHREN !

+ Einfache Kommunikation via Keiner kann noch sagen, wer
Nachrichten auf welche Daten Zugriff hat

4+ Konferenzen mit Audio- und Eingerichtete Zugriffe bleiben
Video-Optionen far immer bestehen

+ Teilen und Bearbeiten von Sensible Daten werden sowonhl
gemeinsamen Daten intern als auch extern exponiert

+ Fachbenutzer bestimmen selbst, Haftungsrisiken durch
wer Zugriff auf Daten hat Nichteinhalten wichtiger
Compliance-Vorschriften




DAS TEAM — DIE PERSONALABTEILUNG tenfold

: Erika, HR-Chefin
Personalabteilung SRR R

Toby, Recruiting / Stv.
Adam, Vertrage Oliver, Abrechnung

tenfold-security.com



SCHRITT 1: TEAM ANLEGEN tenfold

* Erika, die HR-Chefin
legt das Team an

 Sie ernennt auch den Erika, HR-Chefin
Stellvertreter Toby zum
Besitzer

. . Toby, Stellvertret
* Danach ladt sie alle oby, Stellvertreter

Mitarbeiter aus der

Abteilung ein

tenfold-security.com



TOBY IST EBENFALLS TEAM-OWNER

HR Human Resources -
All HR. people

Members Channels Settings  Analytics  Apps

Search for members Q.

* Owners(2)

MName Title
TG Garner, Toby

ES  Schmidt, Erika

* Members and guests (0)

Tags

Location

Tags O

tenfold

& Add member

Role
Owner

Owner

tenfold-security.com



DIE MITGLIEDER SIND HINZUGEFUGT tenfold

HR Human Resources -
All HR people

Members Channels Settings  Analytics  Apps  Tags

Search for members Q .99 Add member

* QOwners(2)

Mame Title Location Tags O Rale
TG Garner, Toby Cwiner
ES  Schmidt, Erika Chwner ~

* Members and guests (2)

Mame Title Location Tags O Rale
OC_  Cardenas, Oliver Member pd
AL Lloyd, Adam Member x

tenfold-security.com



SCHRITT 2: TOBY ERWEITERT DAS TEAM tenfold

 Toby, der Stellvertreter,

hat auch volle Kontrolle
uber das Team _ | | |
Erika, HR-Chefin : Ella, ext. Personalberaterin

* Er ladt die externe

Personalberaterin Ella als “

Gast in das Team ein

* Erika als Verantwortliche
bekommt davon nichts mit

Toby, Stellvertreter

Volle Kontrolle

tenfold-security.com



GASTBENUTZER WIRD HINZUGEFUGT enfold

Add members to Human Resources

5Start typing a name, distribution list, or security group to add to your team. You can
also add people outside your organization as guests by typing their email addresses,

ella.n.gaines@gmail.com

ella.n.gaines (Guest)
ella.n.gaines@gmail.com

uman Resources -
HR pecple

annels  Settings  Analytics Apps Tags

mbers Q. &» Add member

Title Location Tags -D Role
Close
r, Toby Qwner ~
ES  Schmidt, Erika Owner ~
* Members and guests (3)
MName Title Location Tags -D Role
0OC Cardenas, Oliver Member s
AL \oyd, Adam Member X
E _ ella.ngaines (Guest) Guest =

tenfold-security.com



SCHRITT 3: ERIKA TEILT SENSIBLE DATEN tenfold

- Erika erzeugt einen neuen
Kanal innerhalb des Teams
* Darin teilt sie eine sensible Erika, HR-Chefin Neuer Kanal

Liste mit PIl und Gehaltsdaten

Zugriff erhalt, weiR Erika nicht ’
---------------

Ella, ext. Personalberaterin

« Dass Ella auf diese Daten

tenfold-security.com



TEILEN DER SENSITIVEN DATEN

Create a channel for "Human Resources" team
Channel name

Payroll

Description (optional)

Help others find the right channel by providing a description

Privacy

Standard - Everyone on the team has access

B Automatically show this channe Payrn" Posts  Files ~ _|_

Payroll

D Name

T Upload ~ [ Edit in grid view

IM KANAL

& Share @ Copy link

Modified ~

<= Sync

Maodified By

tenfold

+ Download =) Add shortcut to OneDrive 85 1

+ Add column

i::l current-payroll-list.xlsx

A few seconds ago

Schmidt, Erika

tenfold-security.com



GASTBENUTZER HAT UNBESCHRANKT ZUGRIFF tenfold

current-payroll-list xlsx

Q‘ Datei Start Einfiigen Zeichnen Seitenlayout Formeln Daten Uberpriifen Ansicht Hilfe In Desktop-Apf
z) w |i| v & | calibri w11 F %V EE, Zusammenfihren v || Allgemein

Chat c9 " ﬁ:

voe A B C D E F G H |

_:': Lastname Firstname Social security number Employed since Current yr. pay
2 | S5chmidt Erika 234-3433 01.05,1592 565.000,00

B 3 | Garner Toby 232-5433 01.07.2004 552.000,00

.. 4 |Brenner  Carl 655-4321 01.10.2022 $57.500,00
5 [Muller Fran 232-5434 01.09.2001 532.450,00
& |Williams Lori 232-5435 15.05.2020 554,320,00
.

tenfold-security.com



SCHRITT 4: DATEN WERDEN VIA LINK GETEILT tenfold

Oliver aus der Personalabteilung ist —
verantwortlich fur die Abrechnung

Er mochte die Gehaltsliste mit Oliver, Abrechnung é
Paul aus der Finanzabteilung teilen

Gehaltsliste

Daher erstellt er einen Sharing-
Link fur die Excel-Datei

Auler Oliver weild niemand,
dass jetzt auch Paul Zugriff hat

Paul, Finanzabteilung

tenfold-security.com



JEDER KANN ZUSATZLICHEN ZUGRIFF VERGEBEN tenfold

. Payroll Posts Files -+

[ Editin grid view El] Open ~ & Share @ Copylink 1 Make thi
D e o Tl @

Payro” | o Home View Hep
= T Delete ~ 5 Archive () Report + <« Sweep g Move to “ Reply € Replyall = Forward ~ {? Quicksteps v I Read/Unread O« B« £ O~ T~ B
=
D Name Modified ~ Modified o,  ~ Favorites © Inbox * = Fiter Cardenas, Oliver shared "current-payroll-list* with you. &
& Inbox 1 Cardenas, Oliver o o
g i D 9w & o
Al 2 i O Cardenas, Oliver shared “cur...  1326m @ Cardenas, Oliver o -
o current-payroll-list.xlsx & --- Open > la.n.gai v B> Sent ttems Cardenas, Oliver shared a file with you .. To: McKenna, Paul 023132 PM
Z Drafts
Preview L

Add favorite

. 1=

- ~  Folders
Share

a 5 Inbox 1 Cardenas, Oliver shared a file with
CDpy I| n k Drafts you

Make this a tab

W Deleted ltems

Here's the document that Cardenas, Oliver shared with you.

£3 Junk Email
Manage access = Achive
B current-payroll-list
@ Notes
Download
B3 Conversation ... This link will werk for anyone in tenfolddemo.
DE |ete Create new fol...
~ Groups Open
Rename New group

B= Microsoft Privacy Statement
Discover groups

Cpen in SharePoint

Manage groups

Pin to top & Reply > Forward
Move to

Copy to

More >

Details tenfold-security.com



SCHRITT 5: DIREKT IN SHAREPOINT tenfold

e Der IT-Admin, Frank, hat
den Auftrag erhalten, Dennis Dennis, Geschafistihrung
aus der Geschaftsfuhrung A
Dokumente Dokumente Dokumente
- Dazu navigiert er auf die <
entsprechende | ©
Dokumentenbibliothek in

SharePoint und setzt die
Rechte dort direkt o

Frank, IT-Admin

tenfold-security.com



BERECHTIGUNGEN DIREKT IN SHAREPOINT tenfold

BROWSEJ FPERTT S S0,

[ ] [ ]
| an Q

Delete unigde Grant sdit User Remowve User Check
pemission: Permissions = PertNssions Permissions | Permissions
Inheritance Grant dify Check

Home &

Conversations This librXy has unigue permissions.

ome items of this list may have unigue permissions which are not controlled from this page. Show these items

Documents
Motebook = - ' -_ N »
0 Share '‘Dodygents’ and its contents
Pages
_ [ Shared with lots of peo
Site contents
: a Invit !
Recycle Bin nvite people Carlson, Dennis x|
Shared with
# EDIT LINKS
Include a personal message with this invitation (Optional).
P
Share averything in this folder, even items with unique permissions.
SHOW OPTIONS

tenfold-security.com



SCHRITT 6: ADAM TEILT DATEN IN EINEM CHAT tenfold

- Adam, zustandige fur die
Dienstvertrage, hat rechtliche
Fragen

Adam, Vertrage
 Eine wichtige Fuhrungskraft soll

Kurzfristig ersetzt werden

* Er teilt einen Vertragsentwurf mit
Dominic aus der Rechtsabteilung

Dominic, Rechtsabteilung

tenfold-security.com



NEUE RECHTE PER DRAG & DROP tenfold

Chat ~

il
=

DH Hayden, Dominic Chat Files Organization Activity Linkedin +

Pinned

AL Lloyd, Adam (You) 1:46 PM

Hi Dominic, can you please take a look at section 5 of this confidential draft for our new 5Sales VP?
Recent
DH Hayden, Dominic 1:47 PM
® You: Sent a file

ﬁ:_ new-sales-vp-contract-draft.docx

£S. Schmidt, Erika 1:15 PM

@ HiAdam.

tenfold-security.com



DIE 6 MOGLICHKEITEN DES TEILENS

g
Besitzer eines Teams konnen
weitere Besitzer bestimmen

Diese kdnnen das Team dann
ebenfalls vollstandig steuern.

SE

Daten konnen auBerhalb des
Teams geteilt werden
Uber Sharing Links kénnen Daten

sowohl innerhalb des Unternehmens,
als auch extern geteilt werden.

o)

Mitglieder konnen neue Kanale

in Teams anlegen

Diese konnen offentlich oder privat
sein.

l

Direkte SharePoint-
Berechtigungen

Berechtigungen konnen auch ohne
Nutzung der Gruppen direkt in
SharePoint auf der
Dokumentenbibliothek vergeben
werden

E

Externe Personen konnen als
Gaste eingeladen werden

Sie erhalten damit ebenfalls Zugriff auf

alle Daten, die im Team geteilt sind.

Benutzer konnen Daten in
Chats teilen
Dass die Daten beim Loschen des

Chats nach wie vor geteilt bleiben, ist
(fast) keinem Benutzer bewusst.

tenfold

tenfold-security.com



WAS PASSIERT IM HINTERGRUND tenfold

Azure Active Directory
Verzeichnisdienst

 Teams ist ein Frontend

* Erleichterung fur
Endanwender

Exchange
Email-Server

 Daten kommen/landen
anderswo: Frontend

SharePoint

] ] Collaboration
* Azure Active Directory

« Exchange Online

« SharePoint Online .
. OneDrive
 OneDrive Personliche Dateien

tenfold-security.com



WO SIND FREIGABEN UND
BERECHTIGUNGEN ZU SEHEN?



WO SIND FREIGABEN UND
BERECHTIGUNGEN ZU SEHEN?

* |n Teams und SharePoint kann man
nur die berechtigten SharePoint-
Gruppen sehen

« Es wird nicht angezeigt, welche
Benutzer Mitglied der jewelligen
Gruppen sind (und damit
Zugriffsrechte haben).

Manage access

current-payroll-

= Stop shari

istalsx

ng

@ Links giving access @

= Share

‘ https://tenfolddemo.sharepoint.com/x:/s/Hu... Copy | *-°

People in tenfolddemo with the link can edit

tenfold

tenfold-security.com



WO SIND FREIGABEN UND

BERECHTIGUNGEN ZU SEHEN?

« Selbst im ,Erweiterten Modus® in SharePoint werden

lediglich die Gruppen angezeigt.

BROWSE PERMISSIONS

as an
Delete unigue Grant
permissions  Permissions
nheritance Grant
Home

Conversations
Documents
Notebook
Pages

Site contents

Recycle Bin

# EDIT LINKS

Q

Check
Fermissions

Check
& This document has unique permissions.

Name

] Carlsen, Dennis

Type

User

] Human Resources Members
[l Human Resources Owners

(] Human Resources Visitors

SharePoint Group
SharePoint Group

SharePoint Group

Users who have permission through a sharing link (manage links to remove users):
Edit link for tenfolddemo internal users
Cardenas, Oliver

McKenna, Paul

User

User

Permission Levels
Edit

Edit

Full Cantrol

Read

Contribute

Contribute

tenfold

tenfold-security.com



WO SIND FREIGABEN UND

BERECHTIGUNGEN ZU SEHEN?

* Nutzt man manuell alle
Datenquellen, kann man fur
einzelne Dateien herausfinden, wer
Zugriff hat

- Es gibt allerdings keine Ubersicht in
Teams oder SharePoint, die alle
erteilten Berechtigungen anzeigt.

Payroll Posis Files ~ +

H Editin grid view El Open

Payroll

] D Name

wl
v B current-payroll-list.xlsx

B

tenfold

=" Share @ Copylink ] Make this a tab

Maodified Modified By

About an hour ago ella.n.gaines

tenfold-security.com



WO SIND FREIGABEN UND tenfold
BERECHTIGUNGEN ZU SEHEN?

« Bei OneDrive kann nur jeder
Benutzer selbst sehen, was er teilt.

Lloyd, Adam Shared with you  Shared by you
[ . . . B3 My files
 Die Funktion ist allerdings auf der D fean Shared by you
s . & Shared
Web-Oberflache von OneDrive s SR Modt
n:\:;j:le)s-uf:—cm:tra‘ct-draf‘t.docx I Lloyd, Adam
Ve rSteth . Quick access F ’
As you open files from shared
libraries, they'll appear in th is Quick
list.
More places...
Cre hared library

tenfold-security.com



DIE RISIKEN ZUSAMMENGEFASST



GEFAHREN ERKENNEN M

* Notwendige Daten
werden aus allen
Quellen synchronisiert:

* Azure Active Directory
» SharePoint Online
« Exchange Online

 OneDrive

* |n tenfold konnen sie
dann verstandlich
angezeigt werden

tenfold

3 Mio. Objekte

{
[V]
35 Mio. Berechtigungen ri-,

|i_| m SharePoint

[
M —J
] Ly
3000 Benutzer ™ Y 500.000 Objekte
4000 Gruppen 27.000 Sharing-Links
-] OneDrive [
Azure Active 5 pal
i —
Directory [ =
3500 Postfacher
6400 Berechtigungen ,_T_l
,-T-l Exchange T I‘T_'l

tenfold-security.com



MIRCOSOFT 365 ZERO TRUST

Identities

Devices/
Endpoints

Multi-factor
authentication

User/session risk

Device risk state

Device inventory

+.... Classify, label,

: encrypt
Organization policy
7 :
v :
v :
....... Adaptive
: access
Security policy :
enforcement S
Real-time :
""" policy evaluation
Access and
runtime control
o :
*e s Threat
protection

Threat intelligence

Automation

101010
ololol
101010

O

({

Data

Apps

Infrastructure

Network



FAZIT tenfold

Microsoft 365 ist im Internet exponiert und fur jeden erreichbar
Benutzer verwalten Berechtigungen auf sensible Daten selbst
Die IT kann parallel selbstverstandlich auch Berechtigungen setzen

Dabei wird sowohl mit internen als auch mit externen Personen geteilt

Die IT verliert dabei den Uberblick tiber die Berechtigungen génzlich

Die Moglichkeit, bei ungewunschten Situationen einzugreifen, gibt es
somit nicht

Klar definierte Prozesse sind notwendig

tenfold-security.com



TENFOLD LIVE DEMO



FEATURES

Identity & Access
Management

Verwaltung von Benutzerkonten

und Berechtigungen auf Basis
von Geschaftsrollen.

Change
Tracking

Dokumentation und Reporting
aller Uber tenfold und extern
angesteuerten Anderungen.

Self-Service &
Workflows

Portal fir Endbenutzer und
Einrichtung von
Genehmigungsworkflows flr
Fachbereiche.

Microsoft, Cloud &
Third-Party

Integration aller wichtigen
Systeme, wie Active Directory,
Fileserver, Microsoft 365 und
Anwendungen wie SAP ERP.

User Access
Reviews

Periodische Kontrolle der
individuellen Zugriffsrechte
durch die Dateneigentimer in
den Fachbereichen.

Generic
Connector

Integration von zusatzlichen
Systemen Uber den Generic

Connector und die REST API.

tenfold

tenfold-security.com



VORTEILE

Hohere Security

Rollenbasierte
Berechtigungsvergabe, Access
Reviews, Workflows und
umfangreiche Reports senken
das Risiko fur Diebstahl oder
Missbrauch sensibler Daten.

Hohere Productivity

Wichtige und knappe IT-
Ressourcen konnen durch
automatische Provisionierung
eingespart werden. Workflows
sparen dem ganzen

Unternehmen viel wertvolle Zeit.

tenfold

Hohere Compliance

Regularien wie ISO 27001, PCI-
DSS, KRITIS, TISAX oder BAIT
erfordern ein nachvollziehbares
und sicheres Kontrollsystem fir
Berechtigungen. Ohne Software
ist das kaum zu bewerkstelligen.

tenfold-security.com



Bechtle Austria — |IAM-Team

s N
Ernst Hanke Boris Kleibl Markus Beier Martin Antunovic
Team Lead IAM Technical Consultant System Engineer System Engineer

=)
lam.at@bechtle.com Alex Weil Andreas Stachl Gabriela
System Engineer Senior System Engineer Swoboda

Service Administration



mailto:iam.at@bechtle.com

Zeit fur lhre Fragen.

Weitere Infos:
lam.at@bechtle.com

f v @ 8in
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