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Steckbrief | Ing. Mag. Christina Haas, MBA

Job: Geschaftsfiihrerin TogetherSecure Gmbh

verantwortlich fir Consulting & Vertrieb

Ausbildung:

HTL flr IT & Organisation,
Wirtschaftsinformatik Studium,

General Management MBA,
CISA, CISM und ITIL V3 Expert

Berufserfahrung:
Mehr als 10 Jahre im Information Risk & Security Management
sowie im strategischen IT-Management

Hobbies: Marathonlaufen, Westernreiten, Konzerte besuchen
und um die Welt reisen |
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NIS-2 | Worum es geht?

» Die Cybersicherheits-Richtlinie soll zur Erhéhung der Netzwerk- und
Informationssicherheit beitragen und die Reaktion auf Sicherheitsvorfalle in
der EU verbessern. Das gilt fur den 6ffentlichen und den privaten Sektor.

« Die NIS-Richtlinie trat dazu 2016 in Kraft und wurde mit der NIS-2 Richtlinie
2023 erweitert. NIS-2 wird allerspatestens ab 18. Oktober 2024 gultig sein.

* NIS verfolgte das Ziel,

« Betreiber kritischer Infrastruktur durch Risikomanagementmalinahmen
fur die Sicherheit inrer Netz- und Informationssysteme sorgen zu lassen,

« Meldepflichten bei Vorfallen einzufthren,

» nationale Behorden dafur zu schaffen

« und die Zusammenarbeit zwischen den Mietgliedstaaten im Bereich
CyberSecurity zu entwickeln.

Durch abschreckend hohen Sanktionen wurde das Thema in der

Offentlichkeit ernst genommen.

» NIS-2 weitet nun den Anwendungsbereich nach Sektoren und Unternehmens-
grolRen deutlich aus und versucht das Sicherheitsniveau zwischen den
Mitgliedsstaaten besser aneinander anzugleichen.
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NIS-2 | Wer ist davon betroffen?

« CENTRE FOR
[ ] CYBER SECURITY
BELGIUM
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Member State(s) where established

NIS-2 Scope — Final version
Sector Subsector lurisdiction NIS-1 & CER Large entities (mare than 250 Medium (more than 50 Small & Micro
-entities employees or more than 50 employees or more than
+ million revenue, 10million
1. Energy Electricity; district Heating &cooling: Gas; Hyd| ; oil
2. Transport Air; Water; Rail; Road
Special case: Public Transport: only if identified as CER
3. Banking Credit [ DORA lex lis)
4. Financial Market Trading venues, central counterparties Mot in Scope, if identified
Infrastructure | (attention: DORA lex specialis) b i 8s or by
The State{s) where it
5. Health Healthcare providers; EU reference labaratories; RED of mﬁeﬂ! ® Essential national suthorities due to sole
3 basic pharma products service, significant impact, essential
and preparations; manufacturing of medical devices to society
critical during pubiic health emergency
Special case: entities holding a distribution authorization
for medicinal products: only if identified as CER
6. Drinking Water
7. Waste Water {only if it is an essential part of their general activity)
B.  Digital Infrastructure Qualified trust service providers
DNS service providers (excluding root name servers) Essential
TLD name registries e .
Member State in which they Essential
Providers of public electronic communications networks ¢ ‘
MNon-qualified trust service providers | --The.Member. Statelslwhere s, .
% established
internet Exchange Point providers
Clowd €0 service providers Essential Notin Scope, t i identifled
Diata centre service providers as essential or [pGRENE
Content delivery network provigers
Ba. ICT-service management | panaged (Security) Service Providers
Public Administration of central (i ding judiciary,
entities central banks; defence, national or public security). Essential
Of regional governments: risk based. MS Yt weiablher tem
(Optional for Member States: of local governments)
18 Jpece Kapsecatyc el v s ekl |y MY The Member State{s) where it is it Mot in Scape, except if identified
established as essential or [FpORANE
1. Postal and courier
services
L]
2. Waste Management {only if principal aconomic activity]
3. Chemicals Manufacture, production, distribution
o = = o The Member qustwhae itis Notin Scope, - ified
5. Manufacturing (in vitro disgnostic) medical devices, computer, elactronic, "W ﬂhW
optical products; electrical equipment; machinery; motor "‘_lh"" MhOEities due W S0k
wehicles, trailers, semi-trailers; other transport equipment service, significant impact, essential
{NACE € 26-30) to society
Digital providers online marketplaces, search engines, social networking
7 mesearch e TR Y

Quelle: https://ccb.belgium.be/de/die-nis2-richtlinie-was-bedeutet-sie-

f%C3%BCr-mein-unternehmen, abgerufen am 07.04.2024



https://ccb.belgium.be/de/die-nis2-richtlinie-was-bedeutet-sie-f%C3%BCr-mein-unternehmen
https://ccb.belgium.be/de/die-nis2-richtlinie-was-bedeutet-sie-f%C3%BCr-mein-unternehmen

NIS-2 | Was ist zu tun?

Folgende 10 Risikomanagementmal3nahmen sind umzusetzen:

N hAWN =

/.
8.

9.

Konzepte zur Risikoanalyse und Informationssicherheit

Vorgehen zur Bewaltigung von Sicherheitsvorfallen

Business Continuity- und Krisenmanagement-Konzepte
Sicherstellung der Sicherheit der Lieferkette
Sicherheitsmalinahmen bei Erwerb/Entwicklung/Wartung von IKT
Konzepte und Verfahren zur Bewertung der Wirksamkeit von
Risikomanagementmalinahmen

Cyberhygiene und Schulungen zur Cybersicherheit

Kryptografie und ggf. Verschlisselung

Sicherheit des Personals, Konzepte fur die Zugriffskontrolle

10.Multi-Faktor-Authentifizierung
Es sind Berichtspflichten zu erfullen (nach 24h, 72h, nach 1 Monat)

und die Verantwortlichkeit des Top-Management wiegt schwerer; das
Top-Management ist explizit zu schulen!
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NIS-2 | Was sin die Folgen?

Wichtige Einrichtungen Wesentliche Einrichtungen
Aufsicht Aufsicht

nur bei begrindetem Verdacht Regelmallige gezielte
Sicherheitsuberprufungen

Vor-Ort-Kontrollen und externe Vor-Ort-Kontrollen, externe

nachtragliche Aufsichtsmalinahmen,
Aufsichtsmalinahmen Stichprobenkontrollen

Strafe Strafe

EUR 7 Millionen oder 1,4 % des EUR 10 Millionen oder 2 % des
weltweiten Umsatzes weltweiten Umsatzes
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PROZESSE UND FUNKTIONEN EINER GUT GERUSTETEN ISMS BURG

Governance mit Richtlinien

Awareness

Interne / externe Audits

Risikomanagement

Aktionsplane & Kontrollen

KPIs & Berichte,
regelmaliige Messungen

Asset Management

Dokumentation

Physische Sicherheit

Lieferantenmanagement

IT-BCM

IS-Vorfall Management

IT Compliance

wichtige ITSM-Prozesse

- Change Management
(Patchmanagement)
Incident Management
Problem Management
Capacity Management
Availability Management

Rechtemanagement
(PAM)

Personalsicherheit

Sichere Softwareauswahl &
Softwareentwicklung
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Kryptographie & sicherer
Datenaustausch

Zugriffskontrolle -
Netzwerk, Monitoring
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Held / Heldi

Skills & Superkrafte

» Analytisches
Denkvermogen

» Beharrlichkeit

+ Belastbarkeit

« Zielorientierung

* Durchsetzungsstarke

* Glaubwurdigkeit

« Kommunikationsstarke

« Teamfahigkeit

« die Identifikation mit den
Zielsetzungen der
Institution,

» die Einsicht in die
Notwendigkeit von
Informationssicherheit,

* Erfahrungen im
Projektmanagement.

==

Bild KI generieft




Helden-Inventar

tenfold
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Unsere Mission

Ressourcenschonendes
Governance, Risk & Compliance Management
zur effizienten Unternehmenssteuerung

i

if
\ f

N

Interaktiv, WIR WISSEN ...
kollaborativ
und partnerschaftlich Interaktion im GRC erhoht die Effizienz
ihrer Managementsysteme!
Gemeinsam fiir ein sicheres Unternehmen

Mit HITGuard kann keine Aufgabe
Ddfiir steht TogetherSecure! vergessen werden.
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Unser Leistungsangebot | HITGuard

Wir bieten lhnen Software Unterstlitzung und begleitende Beratung fiir Ihre spezifischen Bedirfnisse!

» abonnierbare Wissensdatenbanken

» Vorschlage fur einmalige MaBnahmen

» Vorschlage fur regelmaBige Kontrollen

» Auswertung interner und externer Vorgaben

compliance

* Anonyme Meldung gem3aB (EU) 2019/1937
* Sicherer und anonymer Meldekanal

» Abwicklung von Meldungen und Anfragen

* Erinnerungen an definierbare Antwortfristen

interaktiver Risikograph

frei konfigurierbare Risikomatrix
Behandlung und Uberwachung von Risiken
historisch nachvollziehbare Entwicklung

 Ubersichtliche VT-Register

» Auskunftsbegehren nachkommen

* Quick-Checks zur Anforderungsermittiung
* Reporting for VT, DSFA, TOMs, u.v.m.

interne und externe Audits

praktischer Auditkalender

Interviews oder Self Assessments
« flexible Auswertungsmaglichkeiten

MaBnahmen & Kontrollen
RegelmaBige Fortschrittserhebung
detaillierte Kontrollprotokolle
Risiko-Kontroll-Matrix
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HITGuard Impressionen

Gap Analysen anhand themenspezifischer Wissensdatenbanken

= Mobiles Arbeiten/Telearbeit

o Uberprufungsdetails
e Themen bzw. Prufobjekte hinzufugen
o Prufobjekte Ubersicht

Organisatorische Ausfihrung der
Anforderungen des ISMS

Informationskiassifikation
Lieferantenmanagement
Management von IS-Vorfalien
Compliance/Datenschute.
Awareness

On- und Offacarding
Personalsicherheit
IT-Notfallkonzegt
Mobiles Arbeiten/Telearbeit

Verantwortichkeiten

° Abweichungen behandeln

+ pruffragen einblenden ;

hey Halding AG {1111)> (T jck Check

AQIK_0 09 Mobiles Arbeiten/Telearbeit

Existieren Vorgaben und Regelungen zum Umgang
mit mobilem IT-Equipment bzw. dem Arbeiten
unterwegs und im Home-Office?

Seamwortungshinueis.

Kénnen folgende Fragen positiv beantwortet werden?

o Gibt es Vorgaben zum sicheren Umgang mit mobilem IT-Equipment auBerhalb des
Gelandes, die folgende Aspekte abdecken?

o ichtigte Ausstattung (Pr3 s etc)

© synchronisierung von Daten auf mobile Gerate

© Verschlisselte Festplatten bei Notebcoks

© Sperren von Notebooks/remote Laschen
Gibt es Vorgaben zum sicheren Umgang mit Wechselmedien/Datentragemn?
ibt es Vorgaben zur Telearbeit und zum Schutz von Informationen bei der Telearbeit?
Gibt s Vorgaben, dass das IT-Equipment den Arbeitsplatz verlassen darf?
Werden Gerate fiir mobiles Arbeiten/Teleworking entsprechend geschiitzt?

Teilweise Q - Entbehrlich

Vereinzelte Vorgaben zum sorgsamen Umgang in Dienstvertrigen
Festplatten werden vor Erstanwendung BitLocker verschlusselt
Vorgaben zur Tele-/Heimarbeit gibt es nicht

Abklzrungsbedar ;

Dokument hochladen

@ Kontrollen @ Walnahmen @)

Verkniipfte MaBnahmen

M _ToSec019
Richtlinie zum Schutz von Informationen
bei der Telearbeit erstellen

Schwachstellenreduktion ;

vorher  roiieise o -

Status: Offen
Nachher:

Ja [ R

3.1. Organisaterische Ausfihrung der Anforderungen des ISMS-10/ 11
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Oberprifung aktivieren -

O
()

Speichern

S
Zugewiesene Schutzziele & Gewichtungen

" vertraulichksit
v Integritt

' Verfiigbarkeit

Verknupfte Standards und Normen

ISO/IEC 27001:2022: A.6.7 Remote working, A7.10 Storage media,
A7.7 Clear desk and clear screen, A7.8 Equipment siting and
protection, A.7.9 security of assets off-premises, A.8.1 User endpoint
devices; ISO/IEC 27002:2022: 6.7 Remote working, 7.10 Storage
media, 7.7 Clear desk and clear screen, 7.8 Equipment siting and
pratection, 7.9 Security of assets off-premises, 8.1 User endpoint
devices

Verwandte Standards und Normen

ISO/IEC 27001:2013: A11.2.1 Platzierung und Schutz von Geriten
und Betriebsmitteln, A.11.2.5 Entfernen von Werten, A.11.25
Sicherheit von Geraten, Betriebsmitteln und Werten auBerhalb der

i 11.2.8 Unbeaufsichtigte Benutzergerats, A.11.2.9
El und
Bildschirmsperren, A.6.2.1 Leitlinie zu Mobilgeraten, A6.2.2
Telearbeit, A.8.3.1 Handhabung von Wechseldatentragern, A.8.3.2
Entsorgung von Datentragern, A:8.3.3 Trangport von Datentragem;
ISO/IEC 27002:2013: 11.2.1 Platzierung und Schutz von Geraten und
Betriebsmitteln, 11.2.5 Entfernen von Werten, 11.2.6 Sicherheit von
Geraten, Betriebsmitteln und Werten auBerhalb der Raumlichkeiten,
11.2.8 Unbeaufsichtigte Benutzergerste, 11.2.9 Richtlinien fir eine

und Bil p ,8.2.1
Leitlinie zu Mabilgeraten, 6.2.2 Telearbeit, 8.3.1 Handhabung ven
Wecl 832 wvon D 833

Transport von Datentragem

Evidenzen




HITGuard Impressionen

Strukturanalysen zur Darstellung der Auswirkung von Risiken auf schutzbedUrftige Assets

\'\.\
‘TogetherSecure Data
TogutherSecure L
Wedical GmbHl %
Faanzt e Vertriebsabteilung n,;;m
RKZ 4 . RKZ:4

ToqetherSeoure
Plegeheim Fickl

3 Personalentwicklung N N
/S ‘= .
5 / [T —
/ \ | RKZ:4 &
/ “‘, “ /
.y > ® W ¥
@ @ Kameraanwendung
& e Y . e | . ™
i ~ ". \\\ :
\ ¥ ~ \ S \\\ N\
% \ . . . ®. « ®. v ®.
\\ \ s T st B ) e \\ Personaldaten Kundendaten Personendaten
] 4 £ A -
\ \ ~
N 0 s
\\ \ \ i o
@ . @ ® . B 4
SRV_APP_MED SRV_DB_02 SRv_DB 01 SREARE Tl AR =
a — ] = ®

R

VMWare

DELL Hardware:
Clusier

Sevarman Saaram
% -
. . 4 . J

Gebaude B Gebaude A

TogetherSecure



HITGuard Impressionen

Interaktive KPIs und Reports, um Ergebnisse auszuwerten und zu prasentieren

Risikomatrix ; =
B Risiken nach Status
Katastropha Compliance Erfillung
v i
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Vielen Dank fiir Ihre Aufmerksamkeit!

Bauernstrafle 1,
A-4600 Wels

+43 (0) 670 200 54 49

office@togethersecure.at

www.togethersecure.com



mailto:office@togethersecure.at?subject=Kontaktanfrage
http://www.togethersecure.com/
https://www.togethersecure.com/informationssicherheitsmanagement/
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